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1. PCFILTER紹介 

PCFILTER は PC 内の個人情報を含む文書およびイメージファイルを検出し、暗号化、完全削除などの情報

保護処理が可能です。 

またリアルタイムモニタリングを通じて個人情報の漏えいリスクを事前に予防することができます。  

更に印刷制御、外付けメディア制御、コピー/移動遮断など DLP(Data Loss Prevention)機能を搭載し

て重要情報の外部漏洩を根本的に遮断し、PC のセキュリティホールを診断·対処できる DLP 適用 PC 個人

情報保護ソリューションです。 

 

※本製品ならびに個人情報アルゴリズムは、各種情報の漏洩防止を保証するものではありません。また、ここ

でいう「個人情報」は、「個人情報の保護に関する法律」で定義される内容をすべて包含するものではありませ

ん。 

 

2. エージェント設置 

1. PCFILTER をインストールする前に、実行中のすべてのプログラムを終了してください。 

その後、PCFILTER_Setup.exe 設置ファイルを実行します。
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2. すべてのライセンス条件にご同意の上、「同意する」を押下します。 

 

 

 

3. インストール終了画面が表示されたら、「完了」ボタンをクリックし、PCFILTER が自動実行されます。 
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4. 製品番号（ライセンス番号）を入力します。 

 

 

5. 登録を完了すると、タスク表示ラインの右側トレイにアイコンが作成されます。 
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3. エージェント·HOME 

最初の検査時にインデックス値を取得するため、次の検査時には全体を検査せずインデックス値を参照する

ことで検査速度が速くなります。 

 

1. HOME 画面を表示します。 
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➢ エージェント–管理サーバー間の通信状態が表示されます。 

 

 

➢ 現在 PC に検出された個人情報ファイルの数が表示されます。 

 

➢  ： 管理者からのメッセージが表示されます。 

➢  ： マニュアル、お問い合わせ情報、製品情報を確認することが出来ます。 

➢ 設定 ： 個人情報検査、オプションなどの環境を設定します。 

➢ 管理者からのお知らせが表示されます。 

 

➢ 個人情報保護 ： 個人情報ファイルの検査や保護管理をします。 

➢ 情報漏洩防止 ： 印刷物、メディア、添付ファイル、共有フォルダの管理状況が表示されます。 
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4. 個人情報検査 

PC に保存されている文書(MSOffice、HWP、TXT など)および圧縮ファイル(ZIP、ALZ、RAR、TAR な

ど)、イメージファイル(JPG、PNG、BMP、PDF など)内の個人情報(マイナンバー番号、運転免許番号、健

康保険番号、クレジットカード番号、電話番号、メールアドレス、など)が含まれているかどうかを検査します。 

 

4.1. 全体検査 

PC に接続されたすべてのドライブ（C:\、D:\など）を検査します。 全体検査結果は、管理者サーバーの

個人情報ダッシュボードおよび保有状況情報として活用します。 

 

1. ボタンを選択して、全体検査を開始します。 
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2. ボタンを選択して、全体検査を開始します。 

 

3. 検査中に個人情報が検出されると、リストに検出ファイル情報が反映されます。 
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➢ 全体検査横の時間： 検査の進行時間が表示されます。 

➢ 検査の進行率が表示されます。 

 

➢  ： 進行中の検査を一時中止します。 

➢ (' '再再起動時に中止された検査から再実行します。) 

➢  ： 進行中の検査を中止します。 

➢ (' '再起動時、最初から検査が行われます。) 

➢ 検査対象容量 ： 検査するファイル容量が表示されます。 

➢ 検出ファイル数 ： 検査完了されたファイル中、個人情報保有ファイル数が表示されます。 

➢ 検査中 ： 検査のおよその進行状況が表示されます。 

 

➢ 個人情報保有ファイルを様々な方法で保護処理します。 

（管理者の設定により、項目が表示されない場合があります。） 

 

・圧縮： 個人情報保有ファイルをパスワード付きの一般圧縮ファイルにします。 

・暗号化： 個人情報保有ファイルを PCFILTER 利用者のみ復号可能な暗号ファイルにします。 

・ゴミ箱： 個人情報保有ファイルを復旧が可能なパソコンのごみ箱に入れます。 

・隔離： 個人情報保有ファイルを実行できないように隔離して保護します。 

・完全削除： 個人情報保有ファイルを復旧ができないようにファイルを完全に削除します。 

・保有登録： 個人情報保有ファイルを暗号化なしで使用する必要がある場合は、管理者の許

可を得て、必要な期間保有後、自動的に管理者設定による保護処理を行います。 
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➢ 検査結果 ： 検出された個人情報保有ファイルが表示されます。 

個人情報保有ファイルをマウス右クリックして、確認及び保護処理を行います。 

 

⚫ 開く ： 選択したファイルを実行します。 

⚫ ファイルパスを開く ： 選択したファイルの場所を開きます。 
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⚫ 検出内容プレビュー ： 選択したファイルの検出内容が表示されます。 

 

・ファイル名 ： ファイル名が表示されます。 

・ファイル開く ： 選択したファイルを実行します。 

・パス ： ファイルが保存された場所が表示されます。 

・フォルダを開く ： 選択したファイルの場所を開きます。 

・フォーマット ： ファイルの保存形式が表示されます。 

・パターンタイプ ： 検出された個人情報のパターンおよび件数が表示されます。 

・パターン項目 ： 検出された個人情報が表示されます。 

・ファイル原本の内容 ： 文書内にある個人情報の内容が表示されます。 
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⚫ 保護処理 ： 選択したファイルを保護処理します。 

（管理者の設定により、項目が表示されない場合があります。） 

 

・暗号化： 個人情報保有ファイルを PCFILTER 利用者のみ復号可能な暗号化ファイルにし

ます。 

・圧縮： 個人情報保有ファイルをパスワード付きの一般圧縮ファイルにします。 

・隔離： 個人情報保有ファイルを実行できないように隔離して保護します。 

・ゴミ箱： 個人情報保有ファイルを復旧が可能なパソコンのごみ箱に入れます。 

・完全削除： 個人情報保有ファイルを復旧ができないようにファイルを完全に削除します。 

 

⚫ 保有登録 ： 個人情報保有ファイルを暗号化なしで使用する必要がある場合は、管理者

の許可を得て、必要な期間保有後、自動的に管理者設定による保護処理を行います。 
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➢ 検査除外 ： 選択したファイルを次の検査から除外します。 

（管理者の設定により、項目が表示されない場合があります。） 

 

 

・ファイル（パスを除く） ： 選択したファイルを次の検査から除外します。 

※除外した後、移動されたファイル、またはコピーファイルに関しては除外されなくなりますのでご注

意ください。 

・ファイル（ハッシュを除く） ： 移動やコピーをしたハッシュデータが一致するファイルも含め含ん

で次の検査から除外します。 

※除外した後、移動されたファイル、またはコピーファイルに関してもハッシュデータが一致するので

あれば除外対象となります。 

 

⚫ ファイル情報 ： 検査から除外するファイルの情報が表示されます。 

⚫ 事由 ： 検査から除外するファイルの除外事由を記載します。(決裁者確認用） 

⚫ 除外期間設定 ： 検査から除外する期間を設定します。 

⚫ 決裁者選択 ： ファイルの検査除外承認依頼する決裁者を選択します。 

 （決裁者選択欄は設定により表示されない場合もあります。） 
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➢ ファイル属性 ： 選択したファイルのプロパティが表示されます。 

 

➢ 未検査ログ ： 検査から除外されたファイルの情報が表示されます。 
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➢ 統計 ： 検出された個人情報別件数及び統計が表示されます。 

 

⚫ グラフコピー ： 結果グラフをクリップボードにコピーします。 
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4.2. 選択検査 

ユーザーの設定に合わせて個人情報検査を行います。 

検査領域、検査ポリシー、個人情報の基本パターン、検査条件などをユーザーが設定して検査することが

出来ます。 

 

1. ボタンを選択して、選択検査を開始します。 
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2. 検査する内容を設定します。 

 

➢ 選択領域 ： 検査を行う場所を選択します。 

⚫  ： ドライブ情報をリロードします。 

➢ 検査ポリシー ： 検査を行う文書の詳細情報を選択します。 

⚫ 検査文書 ： 検査するファイルの対象文書フォーマットを設定します。 

⚫ 検査パターン ： 検査する個人情報パターンを選択します。 

⚫ ユーザー定義パターン ： 管理者やユーザーから追加した任意のキーワードを選択します。 

⚫ 検査条件 ： 選択した検査パターン、ユーザー定義パターンがいずれかのキーワードを含むファ

イルを検査する場合は（OR）、すべてのキーワードを含むファイルを検査する場合は（AND）

を選択します。 

⚫ ファイル修正の日付 ： 選択した日付で新規作成、更新されたファイルのみを検査します。 
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⚫ 設定 ： 選択検査の検査ポリシーを詳細設定します。 

 

⚫ 検査文書 ： 検査するファイルの対象文書フォーマットを設定します。 
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・追加 ： 検査する文書フォーマットを追加します。 

 

 分類名 ： 文書の分類名を登録します。 

 文書フォーマット ： 追加する文書フォーマットを選択します。 

 拡張子 ： 追加拡張子が必要な場合、登録します。 

  （※拡張子が複数であれば「,」で区別します。） 

・修正 ： 登録した検査文書フォーマット情報を修正します。 

・削除 ： 登録した検査文書フォーマットを削除します。 

⚫ 検査パターン ： 検査する個人情報パターンが表示されます。 

・修正 ： 登録された検査文書検査パターン情報を修正します。 

 

 最小検出 ： ファイル内に検出される個人情報の最小数を設定します。 

   設定した数以上の個人情報を保有するファイルのみ検出します。 
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 パターン名 ： 個人情報パターン名が表示されます。 

 基本パターンオプション ：  

・文字間：検査するパターン文字間に内の空白、改行有無を設定します。 

 

<各項目の設定例(マイナンバー番号)> 

「空白」選択：「## ####### ###」  形式のデータを検出 

 

「エンター」選択：「## 

               ####### 

               ###」  形式のデータを検出 

 

「無し」選択：「############」  形式のデータを検出 

 

・パターン前後：検査するパターンの前や後ろの包含有無を設定します。 

 

<各項目の設定例(マイナンバー番号)> 

「空白」選択：「############ ############」 

 

「エンター」選択：「############ 

               ############」 

 

「許可特殊文字」入力(,の場合)：「############,############」 

 

・区切り記号：電話番号や郵便番号などの間に使う区切り記号有無を設定します。 

<各項目の設定例(マイナンバー番号)> 

「空白」選択：「#### #### ####」 形式のデータを検出 

 

「エンター」選択：「#### 

                 #### 

                ####」 形式のデータを検出 
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「無し」選択：「############」 形式のデータを検出 

⚫ ユーザー定義パターン ： 管理者が追加した任意のキーワードが表示されます。 

・追加 ： 検査パターンを追加します。 

 

 最小検出 ： ファイル内に検出される個人情報の最小数を設定します。 

   設定した数以上のパターンを保有するファイルのみ検出します。 

 パターン名 ： ユーザー定義パターン名が表示されます。 

 キーワード/正規表現 ： 定義キーワードまたは正規表現式を登録します。 

・修正 ： 登録されたユーザー定義パターン情報を修正します。 

・削除 ： 登録されたユーザー定義パターン情報を削除します。 

3. 個人情報ファイルの検出結果を確認した後、保護処理します。 
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4.3. Outlook 検査 

実行されている Outlook アプリケーションからメール内の個人情報検査を行います。 

検査領域をユーザーが設定して検査することが出来ます。 

 

1. Outlook 検査ボタンを選択します。 

 

 

2. 検査項目を選択して検査を開始します。 
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➢ 全体検査横の時間： 検査進行時間が表示されます。 

➢ 現在の検査進行率が表示されます。 

 

➢  ： 進行中の全体検査を一時中止します。 

➢ (' '再起動時に中止された検査から再実行します。) 

➢  ： 進行中の全体検査を中止します。 

➢ (' '再起動時、最初から検査が行われます。) 

 

➢ 検査対象メール数 ： 検査するメール数が表示されます。 

➢ 検出メール数 ： 検査完了されたメールのうち、個人情報を含むメール数が表示されます。 

➢ 検査中 ： 検査中のおよそのメールが表示されます。 
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➢ 検査結果 ： 検査完了されたファイル中、個人情報保有内容が表示されます。 

    個人情報保有メールを右クリックし確認します。 

メール削除 ： 選択したメール内容を削除します。 

3. 個人情報の検出結果を確認した後、右クリックして保護処理を実行します。 

➢ 検出内容プレビュー ： 選択したファイルの検出内容が表示されます。 

 

⚫ メール名 ： 対象メールのタイトルが表示されます。 

⚫ トレイ情報 ： メールが保存されたパスが表示されます。 

⚫ 添付ファイル数 ： メールに添付されたファイルの数が表示されます。 

⚫ パターンタイプ ： 検出された個人情報のパターンタイプおよび件数が表示されます。 

⚫ パターン項目 ： 検出された内容の項目が表示されます。 

⚫ メールの原本内容 ： メール原本内で検出パターンにヒットした箇所が表示されます。 
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4.4. 簡単検査 

別途エージェントを実行することなく、個別ファイルまたはフォルダに対して簡単に個人情報検査を行います。 

 

1. 個人情報検査が必要なファイルまたはフォルダを右クリックし、「PCFILTER 簡単検査」を選択すると個

人情報検査が実行されます。 

 

2. 個人情報ファイルの検出結果を確認した後、保護処理を実行します。 
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5. 個人情報保護処理 

個人情報検出ファイルを暗号化、完全削除、隔離などの処理機能により安全に保護します。 

5.1. 個人情報ファイル暗号化 

個人情報が含まれたファイルを安全に暗号化します。 暗号化されたファイルは、PCFILTER がインストール

されている PC でのみ開くことができます。 

1. 個人情報ファイルを検出状況から選択し、「暗号化」 を選択します。 

 

2. 選択したファイルを暗号化します。 
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➢ ファイル情報 ： 暗号化対象ファイルが表示されます。 

➢ 暗号化キーのタイプを選択 ：  

⚫ ユーザーキー暗号化 ： ユーザーが入力したパスワードを用い暗号化します。PCFILTER を利

用するユーザーであれば、対象のパスワードを用いファイルの復号化ができます。 PCFILTER を

利用しないユーザーの場合はファイル復号化ができません。 

⚫ 公開キー暗号化 ： PCFILTER 各ライセンスで共通のパスワードを用い暗号化します。同一

ライセンスのユーザーであればパスワードの入力なしでファイルの復号化ができます。 PCFILTER

ライセンスが異なる場合はファイルの復号化はできません。 

（公開キー暗号化したファイル、フォルダは右クリックでユーザーキー暗号化に変換可能です。）
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➢ 暗号化パスワード設定 ： 暗号化パスワードを入力した後、暗号化パスワードをもう一度入力

します。（公開キーの場合、パスワードを入力する必要がありません。） 

➢ 保存パス ： 暗号化ファイルの保存場所を指定します。 

（指定しない場合は、元の場所に保存されます。） 

➢ 暗号化進行率が表示されます。 

 

3. 設定値に従って暗号化を実行します。 

 



 

31 

 

4. ファイルの暗号化結果が表示されます。 

 

  

- 複数のファイルを選択し、暗号化を行う時にそれぞれの暗号化ファイルとして生成され、 

保存場所を指定しない場合は、元のファイルがある場所に暗号化ファイルが保存されます。 

- パスワードは、9~16文字の英文の大小文字、数字、特殊文字(!@#$%^&*())の組み合わせ

をお勧めします。 
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5.2. 個人情報ファイルの完全削除 

個人情報が含まれたファイルを完全に削除します。 完全に削除されたファイルは復旧できません。 

 

1. 個人情報ファイルを検出状況から選択し、「完全削除」をクリックします。 

 

2. 選択したファイルを完全削除します。 
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➢ ファイル情報 ： 完全削除の対象ファイルが表示されます。 

➢ 暗号化進行率を表示します。 

 

3. 設定に従って完全削除を実行します。 

 

4. ファイルの完全削除結果が表示されます。 
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5.3. 個人情報ファイルの復号化 

暗号化されたファイルまたはフォルダは、復号化しなければ使用できません。 

1. 1. 復号化対象フォルダやファイルをダブルクリックまたは右クリックし、「PCFILTER 復号化」を選択しま

す。 

 

 

2. 選択した暗号化ファイルを復号化します。 
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➢ ファイル情報 ： 復号化対象ファイルが表示されます。 

➢ パスワード入力 ： 暗号化時に設定したパスワードを入力します。 

➢ 自動暗号化設定 ： 文書ファイル編集後、自動暗号化するかどうかを設定します。 

(ボックスにチェックしない場合、原本のファイル形式で保存されます。) 

➢ 保存パス ： 復号ファイルの保存場所を指定します。 

（指定しない場合は、原本の場所に保存されます。） 

➢ 復号化進行率を表示します。 

 

 

3. 設定した値によって復号化を実行します。 

 

 

4. ファイルの復号化結果が表示されます。 
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6. 簡単機能 

6.1. 簡単暗号化する 

別途エージェントを実行することなくファイルおよびフォルダを暗号化することができます。 暗号化対象フォルダ

またはファイルを右クリックし、 を選択します。 

 



 

37 

 

「フォルダ暗号化」 

1. フォルダ暗号化-フォルダ全体を一つのファイルとして暗号化します。 

 

➢ ファイル情報 ： 暗号化対象フォルダが表示されます。 

➢ 暗号化キーのタイプを選択 ：  

⚫ ユーザーキー暗号化 ： ユーザーが入力したパスワードを用い暗号化します。PCFILTER を利用

するユーザーであれば、対象のパスワードを用いファイルの復号化ができます。PCFILTER を利用し

ないユーザーの場合はファイル復号化ができません。公開キー暗号化 ： PCFILTER 各ライセン

スで共通のパスワードを用い暗号化します。同一ライセンスのユーザーであればパスワードの入力な

しでファイルの復号化ができます。PCFILTER ライセンスが異なる場合はファイルの復号化はできま

せん。 

（公開キー暗号化したファイルは右クリックでユーザーキー暗号化に変換可能です。） 

➢ 暗号化パスワード設定 ： 暗号化パスワードを入力した後、暗号化パスワードをもう一度入力し

ます。（公開キーの場合、パスワードを入力する必要がありません。） 

➢ 保存パス ： 暗号化ファイルの保存場所を指定します。 

（指定しない場合は、原本の場所に保存されます。） 

➢ 暗号化進行率を表示します。 
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2. 設定した値に従って暗号化を実行します。 

 

3. フォルダの暗号化結果が表示されます。 

 

「個別暗号化」 

1. 個別暗号化する-フォルダ内に保存されたファイルをそれぞれ暗号化します。 
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➢ ファイル情報 ： 暗号化対象ファイルが表示されます。 

➢ 暗号化キーのタイプを選択 ：  

・ユーザーキー暗号化 ： ユーザーが入力したパスワードを用い暗号化します。PCFILTER を利用す

るユーザーであれば、対象のパスワードを用いファイルの復号化ができます。PCFILTER を利用しない

ユーザーの場合はファイル復号化ができません。 

・公開キー暗号化 ： PCFILTER 各ライセンスで共通のパスワードを用い暗号化します。同一ライセ

ンスのユーザーであればパスワードの入力なしでファイル 

（公開キー暗号化したファイルはマウス右クリックでユーザーキー暗号化に変換可能です。） 

➢ 暗号化パスワード設定 ： 暗号化パスワードを入力した後、暗号化パスワードをもう一度入力し

ます。（公開キーの場合、パスワードを入力する必要がありません。） 

➢ 保存パス ： 暗号化ファイルの保存場所を指定します。 

（指定しない場合は、現在の場所に保存されます。） 

➢ 暗号化進行率を表示します。 

 

2. 設定に従って暗号化を実行します。 

 

3. ファイルの暗号化結果が表示されます。 
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6.2. 簡単削除する 

別途エージェントを実行することなくファイルやフォルダを完全削除します。  

 

  



 

41 

 

1. 対象ファイルを選択し、 を選択します。 

 

➢ ファイル情報 ： 完全削除対象ファイルが表示されます。 

➢ 完全削除進行率を表示します。 

 

 

2. 設定に従って完全削除を実行します。 

 

3. ファイルの完全削除結果が表示されます。 
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7. 情報漏洩防止 

機密情報や重要データを自動的に特定し、データを常に監視・保護する機能です。 機密情報の持ち出しの

可能性が検知された場合、アラート通知を出したり、操作をブロックすることが可能です。 

 

7.1. 情報漏洩防止 

印刷管理、メディア管理、ファイル添付遮断、共有フォルダ遮断のポリシー状況が表示されます。 （情報漏洩

防止は管理者によって設定されたポリシーに従ってエージェントが制御されます。） 
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7.2. ファイル持ち出し 

メディア保存、プログラムファイルの添付が必要なファイルは、個人情報検査、持ち出し申請および管理者承認

プロセスを通じて外部に持ち出せるようになります。 

 

プログラムファイルを添付するにあたり、持ち出しファイルに個人情報が含まれているかどうかを検査します。 
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「（プログラムファイル添付）持ち出し可能検査」 

1. プログラムファイルを添付するにあたり、持ち出しファイルに個人情報が含まれているかどうかを検査しま

す。 

 

➢ ファイル追加 ： 持ち出し可能かどうかを検査するファイルを追加します。 

➢ 持ち出し可能検査リスト ： 検査対象の持ち出しファイル情報が表示されます。 

➢ 持ち出し可能検査進行率を表示します。 

 

 

2. 持ち出し可能検査 ： 登録されたファイルの持ち出し可能検査を実行します。 
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「（プログラムファイル添付）持ち出し承認申請」 

3. 持ち出し承認申請 ： 持ち出し承認を申請します。 

 

➢ ファイル追加 ： 持ち出し承認を申請するファイルを追加します。 

➢ 持ち出し承認依頼 ： 持ち出し申請するファイル情報が表示されます。 

➢ 実行期限 ： 添付するファイルの回数または期間を設定します。 

➢ 申請理由 ： 持ち出し申請事由を入力します。 

➢ 持ち出し先 ： 持ち出しする場所を入力します。 

➢ 決裁者選択 ： 持ち出し確認を受ける決裁者を選択します。 

➢ 持ち出し承認申請 ： 持ち出し申請を進行します。 
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「（メディア保存）持ち出し可能検査」 

1. プログラムファイルを添付するために、持ち出しファイルに個人情報が含まれているかどうかを検査しま

す。 

 

➢ ファイル追加 ： 持ち出し可能かどうかを検査するファイルを追加します。 

➢ 持ち出し可能検査リスト ： 検査対象の持ち出しファイル情報が表示されます。 

➢ 持ち出し可能検査進行率を表示します。 

 

2. 持ち出し可能検査 ： 登録されたファイルの持ち出し可能検査を実行します。 

 

3. ファイル持ち出しパス ： 持ち出し可能ファイルの持ち出し先を選択します。 

「（メディア保存）持ち出し承認申請」 
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4. 持ち出し承認申請 ： 持ち出し承認を申請します。 

 

➢ ファイル追加 ： 持ち出し承認を申請するファイルを追加します。 

➢ 持ち出し承認依頼 ： 持ち出し申請するファイル情報が表示されます。 

➢ 実行期限 ： 添付するファイルの回数または期間を設定します。 

➢ 申請理由 ： 持ち出し申請事由を入力します。 

➢ 持ち出し先 ： 持ち出しする場所を入力します。 

➢ 決裁者選択 ： 持ち出し確認を受ける決裁者を選択します。 

➢ 持ち出し承認申請 ： 持ち出し申請を進行します。 


